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Nadzor nad rynkiem finansowym w epoce cyfrowej

Streszczenie

Ksztalt nadzoru 1 jego instrumentarium ulega istotnym zmianom w warunkach cyfryzacji
swiata finanséw.Rozwoj technologii cyfrowych i ich zastosowanie w procesach nadzorczych
umozliwia bardziej skuteczne oraz proaktywne monitorowanie ryzyka oraz zagadnien
zgodnos$ci w nadzorowanych instytucjach,a takze prowadzi do obnizenia kosztow nadzoru
zarbwno po stronie systemOw nadzorczych jak i nadzorowanych instytucji.Taki rozwoj
narzedzi nadzorczych organdw nadzoru jest logicznym nastepstwem cyfryzacji dzialalnosci
wystepujacej na rynku finansowym 1 jej nieuniknionym nastgpstwem.lch szerokie
wykorzystanie dla potrzeb nadzorczych wymaga spelnienia szeregu warunkow,w tym
zapewnienia standardyzacji danych,ich wysokiej jakosci oraz kompletnosci.Wymaga takze
zbudowania odpowiednich kompetencji po stronie nadzorczej dla uniknigcia dodatkowego

ryzyka prawnego,operacyjnego i reputacyjnego.

Stowa kluczowe: system nadzorczy, proces raportowania,raporty nadzorcze,automatyzacja
nadzoru,big data i sztuczna inteligencja w nadzorze,outsourcing i relacje z podmiotami

zewnetrznymi

1. Wprowadzenie

Nadzér nad sektorem finansowym, nazywany zamiennie nadzorem nad rynkiem
finansowym, lub po prostu nadzorem finansowym, oznacza stosowanie przez panstwo norm
prawa administracyjnego wobec nadzorowanych instytucji finansowych celem zapewnienia
zgodnos$ci ich dziatalnos$ci z prawem. Moze on dotyczy¢ réznych obszaréow ich dziatalnosci 1
moze by¢ sprawowany przez mniej lub bardziej liczne wyspecjalizowane podmioty.

Z punktu widzenia instytucjonalnego nadzér nad rynkiem finansowym oznacza caloksztalt
rozwigzan organizacyjnych i1 prawnych regulujacych stosunki miedzy podmiotem lub
podmiotami nadzorujacymi a podmiotami nadzorowanymi.

Sktadowymi wykonywanego nadzoru jest kontrola oraz wywieranie wptywu na modyfikacje

dzialalnosci podmiotow nadzorowanych przy pomocy stosowanych instrumentow
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nadzorczych. Tak, wiec nadzor nie tylko bada zgodnos¢ stanu faktycznego z wymogami
prawa, ale rowniez musi posiada¢ $rodki oddziatywania na postgpowanie jednostek
nadzorowanych (ang.enforcement measures).Zauwazmy przy tym, ze nadzor nad czyjas$
dziatalnos$cig w trybie administracyjnym oznacza witadczg pozycje podmiotu nadzorujacego
nad nadzorowanymi. Zakres tego wladztwa wyznacza z jednej strony granice mozliwosci
wptywu systemu nadzorczego na dzialalno$¢ indywidualnych instytucji za§ z drugiej
wyznacza on granice autonomii i samodzielnosci tych instytucji. Innymi stowy wyznacza on
granice ich wolnosci gospodarczej oraz granice uzywania praw wiascicielskich. Co ciekawe,
w dotychczasowej praktyce, organy nadzoru oddziatywujac i modyfikujac dziatalnos¢
instytucji  finansowych oraz stosujac wobec nich $rodki przymusu nie przejmuja
bezposredniej odpowiedzialno$ci za wynik dziatalno$ci podmiotoéw nadzorowanych podjetych
wskutek decyzji nadzorczych i za ich komercyjny los. Dziatalno§¢ nadzorcza jest $cisle
powiazana z ksztaltowaniem regulacji rynkow i instytucji finansowych. Regulacje tworza
ramy dla dzialalno$ci instytucji finansowych. Okres$laja jej przedmiot, funkcje i zasady.
Wptywaja tez m.in. na dostepng oferte produktowa, modele biznesowe, zachowania rynkowe
oraz wreszcie struktur¢ organizacyjng i posta¢ prawna tych podmiotéw. System regulacyjny
musi nadgzaé za pojawiajacymi si¢ innowacjami rynkowymi i odpowiednio na nie reagowac.
Przez dlugi czas obydwie te aktywnosci panstwa tj nadzor i1 regulacje funkcjonowaty razem i
zaczely si¢ oddala¢ od siebie dopiero po przeprowadzeniu daleko idacej liberalizacji
systemow finansowych w §wiecie, co miato miejsce pod koniec lat 70 tych ubieglego stulecia.
Wtedy bowiem dopiero pojawila si¢ potrzeba powotania do Zzycia podmiotow, ktore beda
dbaty o bezpieczenstwo uwolnionych z gorsetu ograniczen administracyjnych instytucji
finansowych(Maschiandaro,Quintyn,2013).

Od koncowych lat XX wieku czynnosci te zostaty wyraznie rozdzielone i przeniesione do
odmiennych struktur rzadowych, z uwagi na ich odmienne wtlasciwosci. Symbolicznym
niejako momentem tego rozdzielenia byta publikacja przez Komitet Bazylejski ds. Nadzoru
Bankowego w 1996 Podstawowych Zasad Nadzoru Bankowego /ang.BCP/, gdzie zostaty po
raz pierwszy przyjete miedzynarodowe zasady sprawowania nadzoru ostrozno$ciowego nad
bankami. W kilka lat po6zniej opublikowane zostaly podobne dokumenty dotyczace
ubezpieczen oraz rynku papierow warto$ciowych. Od tej pory mozna uznaé, ze narodzit si¢
formalnie nadzér nad rynkiem finansowym.

Dziatalno$¢ regulacyjna, ktéra odnosi si¢ do ustalania wigzacych standardow, jest w sposob
naturalny $ci$le zwigzana z procesem stanowienia prawa i stad poddana oddzialywaniu

politycznemu. Inaczej jest z nadzorem, ktoéry w przeciwienstwie do aktywnosci regulacyjne;j
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jedynie w ograniczonym stopniu zaangazowany jest w tworzenie wigzacych standardéw, a
caly swoj potencjal zuzywa na zapewnienie wprowadzenia wymagan regulacyjnych do
nadzorowanych instytucji oraz rynku finansowego jako catosci. Z tego wzgledu nadzor jest
blizszy technicznej stronie prowadzonej dziatalnosci finansowe;.

Oczywistg jest rzecza, ze nadzor jest nie tylko pasywnym biorcg ,,produkcji” legislacyjnej,
ale takze uczestniczy nieformalnie lub formalnie w jej tworzeniu, dostarczajac niezbednych
elementow eksperckich. Dodatkowo uczestniczy on takze sam w tworzeniu standardow
regulacyjnych poprzez stanowienie wlasnych ,,miekkich regulacji” (ang. soft law) w postaci
roéznych interpretacji, zalecen, rekomendacji,zbioréw dobrych praktyk,itp.

Ksztalt nadzoru i jego instrumentarium ulega istotnym zmianom w warunkach cyfryzacji
$wiata finanséw.Rozwoj technologii cyfrowych i ich zastosowanie w procesach nadzorczych
umozliwia bardziej skuteczne oraz proaktywne monitorowanie ryzyka oraz zagadnien
zgodnosci w nadzorowanych instytucjach,a takze obnizenie kosztéw nadzoru zaré6wno po
stronie systemOw nadzorczych jak i nadzorowanych instytucji.-Taki rozwoj narzedzi
nadzorczych organéw nadzoru jest logicznym nastepstwem cyfryzacji dzialalnosci
wystepujacej na rynku finansowym i jej nieuniknionym nastepstwem(Torontocentre,2017).

Ich szerokie wykorzystanie dla potrzeb nadzorczych wymaga spetnienia szeregu warunkow,w
tym zapewnienia standardyzacji danych,ich wysokiej jako$ci oraz kompletnos$ci.Wymaga
takze zbudowania odpowiednich kompetencji po stronie nadzorczej dla wuniknigcia
dodatkowego ryzyka prawnego ,operacyjnego i
reputacyjnego(Zetche,et.al,2019,s.48).Zagadnienia te sg przedmiotem naszej analizy w dalszej

czgScl opracowania.

2. Teoria przedstawicielstwa jako przestanka nadzoru nad sektorem finansowym

Szczegoblna rola systemu nadzoru publicznego i jego uprawnien w odniesieniu do instytucji
finansowych oraz jego daleko idace uprawnienia quasi-wiascicielskie, nieporownywalne z
zadnymi innymi rozwigzaniami sektorowymi, nie sg dotychczas przedmiotem intensywnego
zainteresowania teoretycznego. Znacznie wigcej rozwazan dotyczy kwestii jak wykonywaé
rézne zadania nadzorcze niz kwestii przestanek szczegdlnego umocowania nadzoru i jego
granic(Szpringer,2014). Najczg¢sciej jako uzasadnienie jego wyjatkowej roli powotywane jest
szczegblne znaczenie systemu finansowego oraz instytucji finansowych zarowno w uktadzie
mikroekonomicznym jak 1 makroekonomicznym oraz  konieczno$¢  ostroznego

gospodarowania srodkami klientow(Zawadzka,2017,5.24-25). Nie jest to, jak si¢ wydaje,
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argumentacja przekonywujaca, gdyz mozna przywola¢ wiele przyktadow réwnie waznych
dziatalnosci jak np. w zakresie ochrony zdrowia, bezpieczenstwa, energetyki, .transportu,
energetyki jadrowej, funkcjonowania internetu i gospodarki cyfrowej, itp., w ktorych,
pomimo to, publiczna interwencja regulacyjno nadzorcza jest znacznie stabsza. Nie ma np.
jak w przypadku instytucji finansowych, kontroli i certyfikacji ich dostepu do rynku, kontroli
i certyfikacji kwalifikacji ich udzialowcéw, kontroli i certyfikacji kluczowych oséb w
instytucji, w tym cztonkéw zarzadu i rad nadzorczych, kontroli i certyfikacji wewnetrznego
tadu korporacyjnego oraz stosowanych modeli biznesowych, kontroli 1 certyfikacji
stosowanych systemOw informatycznych, okreslenia zasad opuszczania rynku, kontroli
polityki produktowej, szczegdlnych regut zachowan rynkowych itd.

Najbardziej znang probg teoretyczng wyjasnienia tego zagadnienia jest teoria
przedstawicielstwa,autorstwa Mathias’a Dewatripont i JeanTirole (Dewatripont,Tirole,1994).
W mysl tej koncepcji szczegdlne umocowanie publicznego nadzoru na rynku finansowym jest
wynikiem wystepowania splotu szeregu unikalnych czynnikow. Najwazniejszym z nich jest
fakt, ze podstawowe instytucje finansowe takie jak banki oraz zaklady ubezpieczen stosuja
specyficzny model biznesowy, ktérego istota jest finansowanie ich dziatalno$ci w
przewazajacym stopniu $rodkami zewng¢trznymi, a wigc dlugiem, a nie srodkami wlasnymi.
Wskaznik dzwigni finansowej, mierzony jako stosunek warto$ci aktywow do sSrodkow
wlasnych, zazwyczaj ksztaltuje si¢ na poziomie powyzej 10, a moze osiggac znacznie WyzZszy
poziom. Dlug ten zaciagany jest przy tym w zasadniczej czeSci u nieprofesjonalnych
uczestnikow rynku, ktorzy nie sa w stanie kontrolowa¢ i oddzialywaé skutecznie na sposob
jego uzytkowania przez instytucje finansowe, tak jak to robig banki w przypadku korporacji
niefinansowych. To wymagaloby m.in. posiadania przez nich odpowiednich kompetencji jak i
odpowiedniego potencjatu ekonomicznego.

Taki model biznesowy oznacza w praktyce wystepowanie w instytucjach finansowych
silnej tendencji do nadmiernego obcigzania posiadanych zasobow ryzykiem. Cigzar
ewentualnych strat ponosza bowiem w wigkszosci klienci, ktorzy swoimi srodkami finansujg
lwig cze$¢ ich aktywnosci. Z kolei jesli dzialalno$¢ przynosi pozytywne wyniki wowczas cala
nadwyzka przypada instytucjom finansowym, ktore nie dziela si¢ swoim sukcesem
finansowym z innymi. Ten niesymetryczny bilans w finansowaniu strat i przejmowaniu
dodatkowych korzysci moze w finalnym wyniku sklania¢ akcjonariuszy instytucji
finansowych do wywierania wptywow na ich zarzady do podejmowania nadmiernego ryzyka.
Po drugie same zarzady moga by¢ zrédtem nadmiernego poziomu ryzyka przyjmowanego

przez zarzadzane nimi instytucje, a to w zwigzku ze stosowang wobec nich architekturg
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systemu wynagrodzen. Jej cechg charakterystyczng jest szerokie stosowanie zmiennych
elementow wynagrodzen, ktoére uzalezniane sa od osiaganych na biezaco, a wiegc
krotkoterminowo, wynikow ekonomicznych, zarzadzanych przez nich instytucji. Ma to swoje
uzasadnienie w dazeniu udzialowcow do eliminacji niekorzystnych dla nich zachowan
zarzadoéw, co znalazlo swoje teoretyczne uzasadnienie w teorii agencji. Takiej polityce
zarzadow sprzyja dodatkowo rozproszenie akcjonariatu oraz jego wysoka zmienno$¢ wskutek
obserwowanej od dtuzszego czasu przewagi spekulacyjnego myslenia i stosowanej strategii
na rynku kapitatowym. Powoduje to w efekcie znaczng autonomizacj¢ struktur zarzadczych
wobec akcjonariatu i ogranicza mozliwosci sprawowania przez niego funkcji kontrolnej w
posiadanych przez siebie podmiotach.

W tej sytuacji, biorgc pod uwage makroekonomiczne znaczenie systemu finansowego i
zagrozenia dla stabilnos$ci finansowej wynikajace z jego niewtasciwego funkcjonowania,
uzasadnionym staje si¢ ograniczenie uprawnien wilascicielskich oraz wolnosci gospodarczej
instytucji finansowych.Nastepuje to poprzez wykreowanie podmiotu publicznego , ktory
bedzie sprawowal zastepczo nadzor nad systemem zarzadzania ryzykiem w instytucjach
finansowych w swego rodzaju zastepstwie ich klientow, a takze w wielu przypadkach, w
zastepstwie ich wilascicieli. Rosnacy stopien penetracji nadzorczej we wspodlczesnych
systemach finansowych wskazuje na fakt, ze taki kierunek mys$lenia znajduje rosnaca

akceptacje .

3.Nadzor finansowy w warunkach cyfrowych-kwestie ogélne

Cyfryzacja dziatalno$ci gospodarczej oraz systemu finansowego prowadzi m.in.do masowej
eksplozji danych,ktorych przyrost ma charakter wyktadniczy.Istnieja oceny mowiace o tym,ze
ich wolumen podwaja si¢ obecnie co 12 godzin(AIR Regtech Manifesto,2018,s.7).Oznacza to
powazne wyzwanie praktyczne dla systemow nadzoru finansowego.Zwracal ma to uwage w
swoim przemoOwieniu wygltoszonym w 2019 roku byly prezes Banku Anglii,Mark
Carney.Uzasadniajac wykorzystanie sztucznej inteligencji w procesie nadzoru mowil on tak
,Bank otrzymuje rokrocznie 65 mld rekordéw danych z firm nadzorowanych.Zapoznanie si¢
z nimi wymagatoby od nadzorcow wysitku porownywalnego z czytaniem przez kazdego z
nich wszystkich dziet Szekspira dwa razy w tygodniu,przez caty rok”(AIR,Regtech
Manifesto,2018,5.8).Obstuga takiego tsunami jest mozliwa jedynie z zastosowaniem

procesOw automatyzacji.



Nadzory finansowe muszg zmierzy¢ si¢ nie tylko z rosngca gwattownie liczba informacji ale
takze z ich szeroko rozumiana jako$cig. Dodatkowy problem stanowi walidacja danych,ich
kompletnos¢,posiadanie odpowiednich narzedzi analizy 1 personelu z umigtnoSciami
analitycznymi.

Trzeba takze zauwazy¢,ze dane generowane w procesie nadzorczym bezposrednio od firm
finansowych stanowig w rosnagcym stopniu niewielki fragment danych wytwarzanych o nich i
o otoczeniu w ktorym dzialaja.Te wielkie zbiory danych obejmuja informacje pochodzace z
dziatalno$ci  online,mediow spotecznosciowych,publikacji medialnych,kamer,internetu
rzeczy,publicznych zbiorow danych, itd.Dostepno$s¢ tych danych oraz mozliwos¢ ich
szybkiego przetwarzania w wyniku zastosowania nowych rozwigzan umozliwia m.in. nowa
jako$¢ w identyfikacji i ocenie ryzyka oraz czasu jego wystapienia,

Dodatkowym elementem rodzacym ztozonosci nowego systemu nadzorczego w finansach w
warunkach cyfryzacji jest rozrost jego zakresu a takze postgpujacy rozrost jego
transsektorowosci.

Wiagze si¢ to z jednej strony z faktem,ze cyfryzacja gospodarki i finanséw,prowadzac do
eksplozji baz danych uzywanych w procesach gospodarowania ,wywoluje w sposob naturalny
coraz silniejszg potrzebe ochrony prywatnosci zgromadzonych tam danych osobowych i
nieosobowych.To za$ prowadzi do pojawienia si¢ instytucji odpowiedzialnych za t¢ ochrong,z
reguly o charakterze transsektorowym.Réwnoczesnie cyfryzacja gospodarki i1 finanséw nasila
procesy rozbudowy programéw ochrony konsumentéw ustug finansowych,zapoczatkowanym
w §lad za nowym paradygmatem regulacyjnym bedacym wynikiem Globalnego Kryzysu
Finansowego.Uznat on ochron¢ konsumentéw ustug finansowych za wazna sktadowa sieci
stabilnosci finansowej 1 uczynit jg przedmiotem mi¢dzynarodowej uwagi.Podobnie rzecz si¢
ma z rozwojem nadzoru makroostroznosciowego,ktory zostal funkcjonalnie 1 czgsto
instytucjonalnie wyodrebniony z istniejacych instytucji nadzorczych i umiejscowiony w
innych ciatach w wyniku Globalnego Kryzysu Finansowego.

Cyfryzacja gospodarki i finansow prowadzi do ogromnego wzrostu roli cyberbezpieczenstwa
oraz rozbudowy systemdéw monitorujagco-nadzorczych w tym zakresie,zbudowanych z reguty
na zasadzie transsektorowej.Dodatkowo cyfryzacja zmienia charakter i skal¢ dzialalno$ci
nielegalnej w obszarze finansowym,co prowadzi coraz czgéciej do odwierciedlenia tego faktu
w rozbudowie wyspecjalizowanych instytucji dla nadzoru nad tym fragmentem finansow.W
sumie wylania si¢ coraz silniej nowy ksztatt architektury systemu nadzorczego nad sektorem
finansowym.Jest to architektura mniej sektorowa a bardziej horyzontalna,mniej uniwersalna a

bardziej specjalistyczna. Analizowane zmiany przestawia rysunek 1.
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Rysl.Szesciokat wspolczesnego systemu nadzorczego nad sektorem  finansowym
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Zrodto:Opracowanie wihasne

Cyfryzacja gospodarki i finanséw prowadzi do wyraznego wzrostu znaczenia ryzyka
operacyjnego zwigzanego z szerokim uzyciem nowej technologii takich jak sztuczna
inteligencja,przetwarzanie w chmurze,wielkie bazy danych,bezpieczenstwo danych,
itd.Oznacza tom.in.konieczno$¢ poszerzenia pola nadzorczego o nowe kwestie i nowe

ryzyka.

4.Nowy charakter zwigzkow nadzoru z nadzorowanymi podmiotami w obszarze

raportowania

Od wielu dziesigcioleci podstawe sprawowania nadzoru nad sektorem finansowym stanowi
proces cyklicznego raportowania finansowego przez podmioty rynku
finansowego,uzupetniany przez inspekcje wykonywane na miejscu.Program regularnego
raportowania zostat w ostatnim okresie,wskutek doswiadczen globalnego kryzysu znacznie
rozbudowany.Przyktadowo zaktady ubezpieczen w Polsce sktadaja obecnie w ciggu roku 12

regularnych raportow nadzorczych.Przekazywane raporty maja umozliwi¢ uzyskanie przez



urzagd nadzorczy poprawnego obrazu nadzorowanej instytucji i jej otoczenia a takze
podejmowanych przez nig dzialan.Zbierane informacje majg gtownie charakter statystyczny
oraz nadzorczy.Te pierwsze obejmujg przede wszystkim dane bilansowe,ktore pomagaja
nadzorowi widzie¢ szerszy kontekst dziatalno$ci podmiotu.Te drugie z kolei,stanowigc
zdecydowang wiekszo$¢ pozyskiwanych informacji,obejmujg dane dotyczace speiniania
wymogow ostroznosciowych.Sktadaja si¢ na to dane o sytuacji w zakresie kapitatow
wilasnych,rezerw,ptynnosci,oraz rozmiardw ryzyka i jego poszczegoélnych sktadowych, na
ktore narazony jest podmiot.Dane te stuza przede wszystkim do realizowania zadan mikro i
makroostroznosciowych nadzoru oraz jego obowigzkow zwigzanych z zarzadaniem
kryzysowym(FS1,2020,s.3)

Proces  raportowania  sklada  si¢ z  szeregu  etapow  (por.rys  2)

Rys.2 Podstawowe etapy raportowania nadzorczego

Reguty Dane
transformaci transmitowane
fir‘t'eﬁ_r:é 00 Gy
- Dane Danedo Wymaganedane Dane Podmiat
Podmict operacyjne przekazania sprawozdawcze nadzorcze nadzorujacy
raportujacy b . .
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@ Innowacje w Srodkach transmisji.
® Innowacje w zakresie dostepu do danych

Zrbdto:Opracowanie wlasne w oparciu o FS1(2020),s.6

W pierwszym z nich podmiot raportujacy pozyskuje dane operacyjne z prowadzonej
dziatalnos$ci,by nast¢pnie przygotowa¢ dane dla potrzeb nadzorczych.W drugim etapie,w
oparciu o reguly transformacyjne,dane te zostaja przeksztalcone w zadane informacje
nadzorcze i1 nastgpnie udostepnione wtadzom nadzorczym.Te z kolei dokonuja ich dystrybucji
w systemie wewnetrznym oraz poddaja odpowiedniemu procesowi analitycznemu.

W rzeczywistosci analogowej proces raportowania odbywal si¢ zasadniczo na no$nikach

papierowych.Przekazywane dane byly nastgpnie wprowadzane do systemow informatycznych



celem ich dalszego przetwarzania. Wspoélczesnie proces raportowania jest w coraz wigkszym
stopniu poddany cyfryzacji i automatyzacji.Nowe rozwigzania sg wykorzystywane gldwnie
dla potrzeb procesow raportowania nadzorczego, monitorowania w  czasie
rzeczywistym,zarzadzania bazami danych oraz wirtualng pomocg.Przykladem moze by¢
pozyskiwanie danych bezposrednio z systemow informatycznych instytucji finansowych,
automatyzacja walidacji danych i ich konsolidacji oraz wykorzystanie sztucznej inteligencji
do komunikacji z konsumentami oraz podmiotami nadzorowanymi.

Na rysunku 2 zaznaczono podstawowe obszary dziatan innowacyjnych wynikajgcych obecnie
z cyfryzacji systemu finansowego.Obejmujg one w pierwszym rzedzie dzialania
standardyzacyjne wymuszane przez nowg technologi¢.Pojeciem tym obejmuje si¢ standardy
dotyczace wiasciwosci,terminologii,struktury,organizacji i formatu
danych(Gal,Rubinfeld,2019).Standardyzacja danych upraszcza pozyskiwanie danych przez
raportujace podmioty oraz poprawia ich jakos$¢.Standardyzacja umozliwia tez wprowadzenie
utatwien w procesie stosowania regut transformacyjnych i ich formalizacji.Waznym
wydarzeniem w rozwoju raportowania stalo si¢ wdrozenie innowacji w stosowanych
formatach raportowania.Fundamentalna zmiana wigzata si¢ z przejsciem od raportowania
papierowego do raportowania w formacie cyfrowym w postaci plikow Excel.Obecnie w wielu
krajach nastepuje przejscie do bardziej zaawansowanych formatéw raportowania,ktdére moga
obja¢ znacznie wigksze zestawy danych 1 umozliwi¢ ich bardziej zawansowang
analityke.Moga one takze w efekcie pozwoli¢ na postepujaca granulacj¢ pozyskiwanych
danych.Waznym elementem usprawniajgcym proces raportowania staje si¢ przebudowa
systemu transmisji.Zmierza ona w kierunku zastgpowania przesylek mailowych przez
specjalne portale internetowe uruchamiane przez instytucje nadzorcze,do ktorych podmioty
nadzorowane dostarczaja swoje raporty.Rozpoczelo si¢ takze stosowanie bezposredniej
transmisji  danych w relacji maszyna-maszyna z wykorzystaniem technologii
API(FSI1,2020).Finalnym akordem moze sta¢ si¢ bezposrednie pobieranie danych z zasobow
informatycznych podmiotéw raportujacych. Prowadzi¢ to moze do zaniechania stosowania
raportow od nadzorowanych instytucji na rzecz bezposredniego pobierania ich danych w
sposob ciagly,z systemdéw informatycznych nadzorowanych podmiotow,a nastepnie ich
automatycznej walidacji i konsolidacji oraz ewentualnie wizualizacji.Wymaga to wszakze
rozwigzania wielu kwestii technologicznych,prawnych i finansowych. Pionierem w tym
zakresie jest obecnie Bank Narodowy Rwandy,ktory od 2017 roku realizuje ide¢ poboru

danych nadzorczych bezposrednio od nadzorowanych instytucji.Proces poboru odbywa sig¢



automatycznie co 24 godziny,a w niektérych przypadkach co 15 minut.Podobny projekt
zamierza realizowac nadzorca filipinski.(FSI,2018,p.6)

Pozyskiwanie odpowiednich danych i ich raportowanie dla potrzeb nadzorczych jest
zlozonym i kosztownym procesem,zarowno dla podmiotu nadzorowanego jak i nadzorczego.
W obszernym badaniu przeprowadzonym w tym zakresie przez Komisj¢ Europejska w 2019
roku wsrdd ponad 100 instytucji finansowych,pochodzacych z czolowych krajow
UE,wynika,ze przeci¢tne koszty raportowania dla potrzeb nadzorczych stanowity ponad 30%
catosci kosztow utrzymania zgodnosci w analizowanych instytucjach oraz ok.2% catosci
kosztow operacyjnych.Szczegolnie wysokie udziaty kosztoéw raportowania nadzorczego w
kosztach utrzymania zgodnos$ci odnotowano przy tym w sektorze ubezpieczen oraz na rynku
kapitatowym(EU,2019,s.205).0Obszernos¢ 1 zlozonos$¢ sprawodawczosci dla potrzeb
nadzorczych wynika m.in. z rozbudowanych zadan tych instytucji i braku odpowiedniej
koordynacji wewnetrznej a takze stosowania mato efektywnych metod pozyskiwania
danych,Wysokie naktady pozyskiwania tych danych moga takze wynika¢ z ich niskiej
jakosci. Z badan przeprowadzonych w 2018 roku przez amerykanska firm¢ doradczag BFA
wsrod nadzorcow pochodzacych z dziesi¢ciu krajow AmerykKi
Potudniowej(Brazylia,Peru),Ameryki Srodkowej(Meksyk),Azji(Filipiny) 1
Afryki(Maroko,Egipt,Kenia,Ghana,Mozambik,Nigeria) wynika,ze kluczowym zagadnieniem
sg opoznienia w dostarczaniu danych(az 92% przypadkéw),niekompletnos$¢ przekazywanych
danych(67% przypadkow),niska jakos¢ danych(58% przypadkow),niewtasciwa interpretacja
wymagan(42% przypadkoéw)oraz manipulacja danymi(17% przypadkow)(BFA,2018,s.11). Z
innych badan przeprowadzonych w USA oraz w UE wynika,ze calkowite koszty utrzymania
zgodnosci w instytucjach finansowych stanowig z reguty kilka punktow procentowych ich
kosztow operacyjnych.Dla 2018 roku ponad 35% firm finansowych utrzymywato,ze koszty
zgodno$ci byly u nich na poziomie 1-5% kosztow operacyjnych,10% firm oceniato je na
poziomie 6-10% a 4% firm oceniato je na poziomie ponad 10%.Te same badania wskazuja,ze
koszty nadzorcze stanowig znaczne obcigzenia dla podmiotow nadzorowanych.ECB szacowat
je w 2018 roku dla UE na blisko 600 mIn USD,System Rezerwy Federalnej oceniat te koszty
dla USA na ponad 2 mld USD(Auer,2019,s.6).

5.Cyfryzacja dzialalnoSci analitycznej nadzoru:Big data i sztuczna inteligencja

Dziatalno$¢ analityczna nadzoru dokonywana jest w oparciu o zgromadzone dane i

informacje.Caly proces moze by¢ opisany w rzeczywistosci cyfrowe] przez pigc
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podstawowych etapow:pozyskiwanie,organizowanie,analiza,sktadowanie oraz
zastosowanie(Gal,Rubinfeld,2019,s.737).1lustruje to rys.3

Rys.3 Dziatalno$¢ analityczna nadzoru w rzeczywistosci cyfrowej

Informacjez
komercyjrych baz WEIELITEE Srodowisko w
danych chatboty, IVR chmurze
Informacjez innych
urzedowych baz
danych Wczesne
ostrzeganie
: Pozyskiwanie Przetwarzan = 55 Wizualizacja
Informacjez Kontrola
internetu danych danych - danych
jakosd .
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danych Analizaryzyka predykcyjna
Informacjez mikro
raportow §
nadzorczych Analiza ryzyka \“-\\H\_ Analn:vka.
makro [ D
na
Algorytmy
Informacjez O Procesy uczenia
inspekcji P . rezolucyjne masZynowego
obrazow, -
Przetwarzaniew

Przetwarzanie

chmu

Zrbdlo:Opracowanie wilasne

Etap pozyskiwania obejmuje znajdowanie danych,ich zapisywanie w jeziorze danych oraz
nastgpnie ich agregacje do postaci pozwalajacej na poddanie je zabiegom eksploracyjnym
(ang.data mining).Celem tego procesu jest zautomatyzowane odkrywanie statystycznych
zaleznosci i powigzan w zgromadzonych danych a nastgpnie ich przedstawienie w formie
regut logicznych,drzew decyzyjnych czy sieci neuronowych. Etap organizowania obejmuje
strukturyzowanie bazy danych,w tym dokonywanie syntezy pewnych rekordéw oraz
wprowadzanie not wyjasniajacych.Na  etapie organizowania dane zamieniajg si¢ W
informacje(Gal,Rubinfeld,2019).Etap analizowania obejmuje integracje¢ 1 przetwarzanie
réznych danych.Na tym etapie informacje zostaja zamienione w wiedze¢.Sktadowanie danych
obejmuje ich archiwizacj¢ w postaci mozliwej do pozniejszego odczytu.Etap wykorzystania
danych obejmuje z kolei wykorzystanie uzyskanej wiedzy dla diagnozowania
zjawisk(analityka diagnostyczna), przewidywania ich rozwoju(analityka predykcyjna),a takze

podejmowania biezacych dziatan nadzorczych(analityka preskrypcyjna).
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Podmioty nadzorujace w rzeczywistosci cyfrowej uzyskuja informacje nie tylko z raportow
nadzorczych przekazywanych do nich przez podmioty nadzorowane oraz z ustalen wlasnych
dokonanych w trakcie inspekcji i biezacej interakcji z zainteresowanymi,ale takze z wielu
innych zrodel.Naturalnym zrodlem informacji moga by¢ inne publiczne bazy danych,np.
pochodzace z urzedow podatkowych,urzedow statystycznych,urzgdéw pracy,itd. Waznym
zrédlem informacji moga by¢ rowniez istniejagce komercyjne bazy danych a takze informacje
dostegpne w internecie oraz uzyskiwane od klientdow rynku,m.in.poprzez wykorzystanie
chatbotow.Techniki wielkich baz danych sg m.in.wykorzystywane prze Zarzad Rezerwy
Federalnej w USA w specjalnym programie nadzorczym realizowanym wobec podmiotow
finansowych o systemowym znaczeniu dla stabilnosci finansowej USA.Znajduja one takze
wykorzystanie w przeprowadzanym cyklicznie stress tescie w ramach badania sytuacji
kapitatowej duzych organizacji bankowych kraju.W tym celu Zarzad pozyskuje w trybie
comiesiecznym dane odnoszace si¢ do indywidualnych kredytoéw udzielonych przez badane
banki celem dokonywania projekcji oczekiwanego wyniku finansowego z tytutu prowadzonej
dziatalnos$ci(Jagtiani,et.al,2018).Rozwigzania cyfrowe umozliwiaja wykorzystanie wielu
réznych zrodet danych dla potrzeb prowadzonych prac analitycznych.Moze to wymagaé
wykorzystania zarowno danych ustrukturyzowanych jak i opisowych.Przyktadowo Bank
Wioch dla potrzeb badania procesoOw prania pieniedzy wykorzystuje zarOwno raporty
zawieranych na rynku transakcji finansowych jak i przeglady prasy.Analizy prowadzone z
wykorzystaniem wielkich baz danych sa czesto wykorzystywane do analizy zjawisk
zachodzacych na rynkach finansowych.Tak np. brytyjska FCA dla wykrywania stosowania
transakcji  wewnetrznych otrzymuje codziennie szczegdlowe informacje o ponad 20
milionach transakcji zachodzacych na rynku akcji.Dane te sa poddawane analizie dla
wykrycia sygnatéw $wiadczacych o wystgpowaniu manipulacji rynkowej.Odpowiednie
komorki FCA analizuja zachowanie sprzedawcoéw 1 wykrywaja odchylenia od normy,ktore
moga Swiadczy¢ o wystgpowaniu transakcji wewngtrznej.

Aplikacje cyfrowe moga by¢é takze wykorzystywane dla celow nadzoru
mikroostroznosciowego.Tak np. Bank Wloch wykorzystuje je do prognozowania upadtosci
przedsiebiorstw oraz oceny ksztaltowania si¢ ryzyka kredytowego bankow.Odbywa sie to
poprzez wykorzystanie algorytmow uczenia maszynowego,droga potaczenia szeregu baz
danych takich jak Centralny Rejestr Kredytow,danych bilansowych przedsiebiorstw
niefinansowych oraz innych danych dotyczacych dziatalnosci gospodarczej firm. Wreszcie
aplikacje suptech moga znalez¢ zastosowanie w obszarze nadzoru

makroostroznosciowego(FSB,2017).Przykladowo Bank WIloch prowadzi systematyczne
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analizy z zakresu prognozowania cen w budownictwie i inflacji.Bank Centralny Holandii
uzywa z kolei aplikacji suptech do wykrywania sygnatéw ryzyk pojawiajacych si¢ w systemie
finansowym,uzywajac do tego celu ogromnej bazy informacyjnej z przedsigbiorstw
ptatniczych.Z kolei ECB oraz Federal Reserve Board w USA wuzywaja technologii
przetwarzania naturalnego jezyka,jako formy sztucznej inteligencji,dla identyfikacji zagrozen

w zakresie ryzyk stabilno$ci finansowej(Esma,2019).

6.Zagadnienia nadzoru nad dzialalnos$cig zlecona w rzeczywistosci cyfrowej

Podmioty finansowe korzystaja z outsourcingu oraz innych form powigzan operacyjnych z
podmiotami zewngtrznymi od wielu lat.Obejmowalo to najczesciej ustugi rachunkowe,rewizji
ksiegowej,zarzadzania kadrami,ustugi prawne,réznego rodzaju ustugi doradcze,itd.Byly to co
do zasady obszary drugorzedne wobec dziatalno$ci operacyjnej podmiotdw finansowych i
ponoszonego przez nich ryzyka.Zakres ich stosowania byl przy tym ograniczany przez
obowigzujace regulacje.Przyktadowo polskie Prawo bankowe stanowi w art.6a ust.3,ze
powierzenie wykonywanie czynnos$ci w outsourcingu nie moze obejmowacé zarzadzania
bankiem.Nie moze w szczegdlno$ci obejmowaé zarzadzania ryzykiem zwigzanym z
prowadzeniem dziatalnosci bankowej,w tym zarzadzania aktywami i pasywami,dokonywania
oceny zdolnosci kredytowej 1 analizy ryzyka kredytowego.Dodatkowo nie moze by¢
przedmiotem ousourcingu przeprowadzanie audytu wewnetrznego banku(UKNF,2019,s.6).

Od wielu lat wykonywanie czynnosci w outsourcingu podlegato biezagcemu monitorowaniu
przez nadzory finansowe nad sektorem finansowym.Cyfryzacja systemu finansowego nie
wnosi do wypracowanych zasad dzialania istotnych zmian ale wywoluje reperkusje
wynikajace z faktu wykorzystywania w systemie finansowym wielu nowych podmiotéw
wykonujacych czynnosci zlecone opartych na wykorzystaniu technologii cyfrowych oraz na
ich sieciowym charakterze.Z tego powodu obserwuje si¢ podwyzszong aktywnos$¢ wsrod
instytucji nadzorczych w obszarze udoskonalenia swojej podstawy regulacyjnej w tym
zakresie.Obejmuje  to ~w  szczeg6lnoSci  zarzadzanie  ryzykiem — podmiotow
trzecich,znajdujacych si¢ w nowych tancuchach tworzenia warto$ci,zarzadzania ciggtoscia
dziatania w nowych uwarunkowaniach,ochrong danych,cyberbezpieczenstwem czy
zarzadzaniem ryzykiem operacyjnym(FSB,2020).Szczegélne miejsce w tych nowych
obszarach obejmuja zagadnienia wykorzystania przelomowej innowacji cyfrowej jaka
stanowi w kontekscie finansow uzycie chmury obliczeniowej i ryzyk jej stosowania,ktore sa

w ten sposob generowane dla poszczegélnych podmiotow finansowych oraz dla calego
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systemu finansowego(FSB,2019).Coraz cze$ciej zagadnienie to staje si¢ przedmiotem
oddzielnego uregulowania,poza innymi rodzajami outsourcingu.Takie rozwigzanie zostato
przyjete m.in.w Polsce. We wprowadzeniu do przyjetego modelu referencyjnego Urzad
Komisji Nadzoru Finansowego podkresla,ze ,,Nadzor uznaje ochron¢ przetwarzania
informacji istotnych dla proceséw lub dziatalno$ci podmiotu nadzorowanego lub
stanowigcych  informacje  prawnie chronione za  zagadnienia o  charakterze
priorytetowym”(UKNF,2020,s.5).Dalej Urzad podkresla,ze ,,Powszechne korzystanie z ustug
chmury obliczeniowej przez podmioty nadzorowane moze powodowac¢ ryzyko koncentracji
przetwarzania informacji prawnie chronionych ... w tych samych obiektach...Dodatkowo
przetwarzanie informacji ...wywotuje ryzyka zwigzane z ochrong przetwarzanych
informacji...Z uwagi na te ryzyka Nadzor oczekuje ,ze podmioty nadzorowane beda
informowatlty 0  zamiarze  przetwarzania  informacji w  ustugach  chmury
obliczeniowej”(UKNF,2020,s.6).Przyktadem przyjecia innego rozwigzania sg regulacje
zaproponowane juz 2017 roku przez organizacj¢ zrzeszajaca stanowe nadzory
ubezpieczeniowe w USA-NAIC,w formie Insurance data security model law.Zobowigzuje
ono amerykanskie podmioty ubezpieczeniowe m.in. do stworzenia systemu bezpieczenstwa
informatycznego dla potrzeb ochrony zgromadzonych przez nie danych,w tym takze ze strony
podmiotéw wykonujacych ustugi w trybie outsourcingu (NAIC,2017).Inny watek eksponuje
G7.koordynujaca dziatalno$¢ mi¢dzynarodowg siedmiu czolowych krajow
swiata:Francji,Japonii,Kanady,Niemiec, Wloch,USA 1 W.Brytanii,wykazujaca szczegolne
zainteresowania bezpieczenstwem cybernetycznym w sektorze finansowym.Przyjeta ona w
tym zakresie w ciggu ostatnich lat trzy dokumenty.Pierwszy dotyczyt okreslenia
podstawowych elementéow cyberbezpieczenstwa w sektorze finansowym(G7,2016),drugi
podstawowych  elementdow oceny bezpieczenstwa cybernetycznego w  sektorze
finansowym(G7,2017)za§  trzeci—podstawowych  elementow  zarzadzania ryzykiem

cybernetycznym podmiotow trzecich w sektorze finansowym(G7,2018)

7.Z.akonczenie

Przeprowadzona analiza wskazuje,ze ksztalt nadzoru nad rynkiem finansowym i jego
instrumentarium ulega istotnym zmianom w warunkach cyfrowych.Rozwoj technologii
cyfrowych 1 ich zastosowanie w procesach biznesowych przedsigbiorstw finansowych

prowadzi zarowno do mozliwo$ci jak i do konieczno$ci przebudowy istniejacego systemu
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nadzorczego.Mozliwos¢ jego przebudowy wynika ze skali dostepnosci rozwigzan cyfrowych
dla monitorowania,analizowania i wykorzystywania informacji nadzorczych dla potrzeb
realizacji celow nadzorczych.Konieczno$¢ jego przebudowy wynika z kolei z  faktu
pojawienia si¢ W systemie finansowym nowych wyzwan i ryzyk wskutek zmiany rodzaju
produktow,ustug i stosowanych modeli biznesowych w samym systemie instytucji
finansowych jak i ich ekosystemach.Zastosowanie cyfrowych narzedzi nadzorczych
umozliwia bardziej skuteczne oraz proaktywne monitorowanie ryzyka oraz zagadnien
zgodnos$ci w nadzorowanych instytucjach,a takze prowadzi do obnizenia kosztow nadzoru
zarOwno po stronie systemow nadzorczych jak i1 nadzorowanych instytucji.Taki rozwdj
narzedzi nadzorczych organdw nadzoru jest logicznym nastepstwem cyfryzacji dzialalnosci
wystepujacej na rynku finansowym 1 jej nieuniknionym nastgpstwem.lch szerokie
wykorzystanie dla potrzeb nadzorczych wymaga spelnienia szeregu warunkéw,w tym
zapewnienia standardyzacji danych,ich wysokiej jakosci oraz kompletnosci.Wymaga takze
zbudowania odpowiednich kompetencji po stronie nadzorczej dla uniknigcia dodatkowego

ryzyka prawnego,operacyjnego i reputacyjnego.
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Miedzynarodowe Centrum Finansdw Cyfrowych
(International Centre for Digital Finance)

Cele:

1. Dziata na rzecz rozwoju spotecznie odpowiedzialnych finansdw cyfrowych oraz ich
inkluzywnego charakteru.

2. Inicjuje aktywnosci stuzgce lepszemu rozumieniu i wykorzystaniu finanséw cyfrowych oraz
innowacji finansowych.

3. Organizuje platformy wspotpracy interesariuszy finanséw cyfrowych, instytucji rynkowych,
inwestorow, konsumentdw, instytucji sektora publicznego oraz spotecznosci akademickiej.

Formy dziatania:

- prowadzi badania teoretyczne i aplikacyjne w obszarze finanséw cyfrowych

- prowadzi dziatalnos¢ edukacyjng w obszarze finanséw cyfrowych,

- organizuje seminaria i konferencje krajowe i miedzynarodowe

- wspiera wspotprace krajowg oraz miedzynarodowg w obszarze swojej aktywnosci
- monitoruje rozwaj finanséw cyfrowych i ich skutkéw spotecznych

- realizuje inne aktywnosci i inicjatywy zwigzane z celami jego dziatania



